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Устойчивое функционирование информационной среды вуза, ее функциональных подсистем и компонентов во многом зависит от степени и уровня организации информационной защиты компьютерных сетей вуза, безопасности приложений и ресурсов. Учебный процесс и научные исследования в вузе сегодня напрямую связаны с использованием компьютерной техники и передачей информации по сети – в рамках локальных сегментов вузовской инфраструктуры или с использованием сети интернет. В связи с этим возникает задача обеспечения информационной безопасности, обеспечивающей разграничение функциональных полномочий и доступ к информации в целях сохранения трех основных свойств защищаемой информации: конфиденциальности, целостности и доступности.
Как правило, современные инфраструктурные (как аппаратные, так и программные) решения в области информационной безопасности достаточны для обеспечения централизованной защиты от внешних несанкционированных воздействий. Однако, основной контингент вуза составляют студенты, которые и являются основными пользователями компьютерных сетей вуза. Поэтому в образовательных учреждениях основными угрозами информационной безопасности являются следующие: несанкционированный доступ к конфиденциальной информации; кража паролей; подмена программного обеспечения, заражение операционных систем и носителей информации вирусами, а также утеря, хищение или физическое уничтожение носителей информации. 

Одним из возможных решений, позволяющим обеспечить информационную безопасность в вузе, является использование персонального устройства типа Token, интегрирующего в себе необходимые средства и методы исключения несанкционированного доступа и обеспечения организации персональной доверенной сетевой среды. Такое устройство должно обеспечивать идентификацию/аутентификацию, защиту целостности, защиту конфиденциальности и разграничение доступа. Целесообразно наличие реализации отечественной криптографии, функции хранения данных, а также поддержки свободного ПО.  Устройство должно быть компактным и мобильным – не более обычного персонального устройства внешней памяти, подключаемого к компьютеру по USB-порту. 

Предполагаются следующие схемы использования такого устройства:

1. Устройство используется в недоверительной среде, т.е. на персональных компьютерах общего пользования (в компьютерном классе, Интернет-кафе, дома и т.д.). Преподаватель (далее – пользователь) не обладает правами администратора на данных ПК.

В данном случае использование Устройства недопустимо, так как Устройство находится под контролем недоверенной ОС и, как следствие, невозможно гарантировать защиту от несанкционированного доступа к информации, хранящейся на Устройстве. ОС имеет доступ к конфиденциальной информации пользователя как зашифрованной, так и незашифрованной, что дает возможность нарушителю подбора криптографического ключа шифрования.

2. Устройство используется в недоверенной среде (см. п.1), но пользователь имеет права администратора для работы с ПК. 

В данном случае программы и документы, с которыми работает пользователь, должны быть изолированы от среды ПК. Вся информация, требующая защиты от несанкционированного доступа и изменения, сохраняется пользователем в защищенной области Устройства. Доступ к защищенной области защищен паролем. Хранение файлов в защищенной области Устройстве позволяет уменьшить риск НСД к хранящейся в них информации в сравнении с риском, возникающим при хранении их на жестком диске ПК. При хранении на жестком диске ПК файлов, содержащих конфиденциальную информацию, пользователь может забыть их удалить, перенести или зашифровать при передаче ПК другим лицам или в ремонт. При использовании нескольких ПК пользователю не придется хранить на каждом из них копию своих документов, если он сможет хранить их на Устройстве. При работе с Устройством пользователь имеет возможность шифровать данные, чтобы никто, кроме пользователя, не мог получить к ним доступ, например, в случае потери или кражи Устройства. Шифрование файлов возможно как для отдельных файлов по выбору пользователя, так и прозрачно: все файлы, находящиеся в обособленной области, которая представляется пользователю в виде виртуального накопителя, хранятся в зашифрованном виде, при открытии файлы автоматически расшифровываются, при сохранении – зашифровываются. 

3. Устройство используется в доверенной среде (например, на компьютере, доступ к которому ограничен), и пользователь либо сам имеет права администратора, либо имеет возможность обратиться к администратору.

В данном случае предполагается установка драйверов, необходимых для работы Устройства и выполнения операций, связанных с защитой информации, хранящейся на устройстве, от несанкционированного доступа, на ПК пользователя. Программы и документы, с которыми работает пользователь, в этом случае находятся в среде операционной системы ПК. Поскольку предполагается, что ОС не содержит вредоносных программ и не была модифицирована предполагаемым нарушителем, работа в ее среде (в том числе с криптографическими средствами) не является опасной для безопасности информации. В этом случае не требуется изоляция от среды операционной системы ПК.

Разработки такого устройства, проводимые ГНИИ ИТТ «Информика» и ООО «Криптоком» в рамках поисковых исследований, привели к созданию макета персонального устройства защиты информации от несанкционированного доступа в сетях нового поколения и компьютерных системах. 
Разработаны базовые программные компоненты, подготовлена эскизная и программная документация на макет. В макете реализованы необходимые функции защиты информации путем объединения в одном устройстве нескольких специализированных аппаратных блоков, соединенных посредством USB-концентратора. С точки зрения логического взаимодействия между устройством и ПК, к которому оно подключено, USB-концентратор является прозрачным компонентом, не принимающим непосредственного участия в выполнении функций устройства, а только осуществляющим разделение информационных потоков, происходящих по общему внешнему интерфейсу устройства, между его аппаратными блоками. В составе устройства также предусмотрен блок, реализующий алгоритмы криптографического преобразования информации на базе программируемых микросхем (FPGA), что позволяет получать максимально гибкие решения, вести разработку на современном технологическом уровне, используя современную элементную базу и технологические процессы проектирования. 

В настоящее время на завершающем этапе исследований проводятся натурные испытания и выполняется комплекс работ, который позволит в дальнейшем обеспечить переход к стадии ОКР.

